La gestion por procesos
clave para la gestion del
riesgo operacional y de
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PROCESOS Y RIESGO
OPERACIONAL




Il Riesgo operacional

“Su tarjeta de crédito es correcta.

Solo me queda validar que su banco no
haya expirado”



La Gestion de los Procesos de Negocio es la
disciplina que consigue que el rendimiento
excepcional de las organizaciones sea una cuestion

de diseflo y no de suerte.

Michael Hammer - “The Agenda”




Il Riesgo operacional

Comunicadas
las necesidades

Riesgo operacional es aquel que
puede provocar perdidas como
Erleade de consecuencia de procesos internos,

recursos humanos o sistemas

Empleado de
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Il Riesgo operacional

Economico

Social

Mision



A Causas del riesgo operacional

Evento Consecuencia

Tipologias:

* Riesgo operacional intrinseco
* Recursos Humanos, volumen de transacciones, procesos manuales,
tecnologia, desastres, etc.

* Riesgo residual
» Seqguridad fisica, seguridad logica, segregacion funcional, adecuacion
de aplicativos, contratos, cumplimiento normativo, etc.



A Mitigacion del riesgo operacional

Ildentificacion

l

L Seguimiento H Informacion J<—[ Cuantificacion J

Mitigacion }




A Nuestras capacidades

Report
estatus y
resultados

Identificar Analizar Definir Mitigar Monitorizar

riesgos y evaluar  medidas proplemas ~ riesgos

Principales objetivos:
1. Rendimiento: El negocio funciona con eficiencia y eficacia.
2. Informacion: Confiabilidad, integridad y oportunidad de la informacion financiera y de gestion.

3. Cumplimiento: Leyes, regulaciones y politicas.




A Control interno

Es un proceso que involucra a todos los integrantes de la organizacion sin excepcion,
disenado para dar un grado razonable de apoyo en cuanto a la obtencién de los
objetivos en las siguientes categorias:

Eficacia y eficiencia de las operaciones.
Disminucion del riesgo.

* Fiabilidad de la informacion financiera. A St |
* Cumplimiento de las leyes y normas que son aplicables.

Estas Categon’as se interrelacionan entre si. .................................................................. :

Actividades de Cornirol
Evaluacion de los Rigsgos e
E::ntt::rna de Control




A Ecosistema del control interno

Elementos de cumplimiento

Procesos de negocios

Pretax Income

Organizacion Responsable

Normas y Politica/Cuentas Interno

Estructura de Riesgo
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A Evaluacion de riesgos
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Evaluacion del riesgo

Una empresa evalia los riesgos que afectan a su objetivo de mantener una plantilla de
calidad. La probabilidad se considera en términos de porcentaje de rotacion a lo largo de un
determinado periodo y el impacto en téminos del coste de ineficacia operativa y de
sustitucion, formacion y desarrollo de los empleados. El cédigo de color resalta los riesgos
con una mayor probabilidad de materializacion, asi como aquellos con una mayor
probabilidad de tener un efecto significative en los objetivos.

Tema Descripcion del riesgo Probabilidad Impacto

A | Compensacion | La insatisfaccion de los empleados
con la compensacion recibida Posible Maderado
conduce a un mayor indice de
rotacion de la plantilla.

B |Reconocimiento] Los empleados no se sienten
reconocidos, lo que supone una
menor concentracion en las tareas y
tasas superiores de error

C | Plantilla Los empleados estan utilizados en
infra- exceso y hacen un nimero considerable
di ionad de horas extra. Los empleados se
IMensionada | marchan a trabajar a otras
organizaciones con un mejor equilibro
entre la vida profesional y la personal.

D | Demografia El cambic en la composicion
demografica del grupo de empleados
provoca una mayor rotacion.
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Impacto

Compensacion.
Reconocimiento.
Plantilla
infradimensionada.
Demografia.
Mercado de trabajo.
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rendimiento.
Comunicacion,
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o @ de trabajo.
Desarrollo de carrera.
Diversidad del trabajo.
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A Respuesta a los riesgos

Evitar

Compartir

High

Frecuencia

Low

Reducir

Aceptar

Impacto

Compartir

High

* Prescindir de una unidad de negocio, linea
de producto o segmento geografico.

¢ Decidir no emprender nuevas
iniciativas/actividades que podrian dar
lugar a riesgos.

¢Adoptar seguros  contra  pérdidas
inesperadas significativas.

¢Entrar en una sociedad de capital
riesgo/sociedad compartida.

* Establecer acuerdos con otras empresas.

* Protegerse contra los riesgos utilizando
instrumentos del mercado de capital a
largo plazo.

* Externalizar procesos de negocio.

¢ Distribuir el riesgo mediante acuerdos
contractuales con clientes, proveedores u
otros socios del negocio.

Reducir

Aceptar

* Diversificar las ofertas de productos.
+ Establecer limites operativos.
* Establecer procesos de negocio eficaces.

* Aumentar la implicacion de la direccién en
la toma de decisiones y el seguimiento.

¢ Reequilibrar la cartera de activos para

reducir el indice de riesgo con respecto a
determinados tipos de pérdidas.

¢ Reasignar el capital entre las unidades
operativas.

* Provisionar las posibles pérdidas.

# Confiar en las compensaciones naturales
evistentes dentro de una cartera.

*Aceptar el riesgo si se adapta a las
tolerancias al riesgo existentes.
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Il Supervision
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RIESGOS DE
GIBERSEGURIDAD




A Riesgos de ciberseguridad

ISO 31000:2018
Gestion de Riesgos

Alcance, contexto,
criterios

Evaluacion del riesgo

SRS
Identificacion

del riesgo

w
Analisis

del riesgo

M

Valoracion
del riesgo

Tratamiento del
riesgo
REGISTRO E INFORME

La norma ISO 31000 proporciona principios y directrices
genéricos sobre la gestion de riesgos. Se centra en el
marco conceptual, los procesos y los principios que son
aplicables a cualquier tipo de organizacion o contexto.

COMUNICACION Y CONSULTA
SEGUIMIENTO Y REVISION




A Riesgos de ciberseguridad

MAGERIT
Metodologia de Analisis y Gestion de Riesgos de los Sistemas de
MAGERIT Informacion

Desarrollada por el Centro Criptologico Nacional de Espaia, esta

Submodelo de Submodelo de Submodelo de metodologia se centra en la gestion de riesgos de seguridad de la

elementos eventos procesos informacion.
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A Riesgos de ciberseguridad
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A Riesgos de ciberseguridad

“Para poder protegernos hay que
conocer bien a gue actores y a que
amenazas estamos expuestos”



B Amanazas

*

*
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Figure 2: Breakdown of analysed incidents by threat type (July 2022 till June 2023)
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A Amenazas por sector

C

corus
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Figure 6: Targeted sectors per number of incidents (July 2022 - June 2023)

FOOD
67 (1%)

DEFENCE 114 (2%)
ALL 182 (4%)
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et bich i MANUFACTURING 339 (7%)




Figure 8: Threat actor by sector

A Actores de amenazas
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Figure 10: Motivation of threat actors per threat category
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Tendencias de las amenazas

 El ransomware y las amenazas contra la disponibilidad (DDos) ocuparon los primeros puestos durante el periodo
analizado.

« Varios actores de amenazas han profesionalizado aun mas sus programas As-a-Service.

 Uso indebido de herramientas legitimas principalmente para eludir la deteccion durante el mayor tiempo posible.

« Las técnicas de extorsion las organizaciones delictivas han ido evolucionando. No sdlo utilizaron tacticas y métodos
novedosos para infiltrarse en los entornos, sino que también profundizaron en enfoques alternativos para presionar y
extorsionar a las victimas.

« La geopolitica sigue teniendo un fuerte impacto en las operaciones cibernéticas.

« Aumento de las operaciones por parte de las fuerzas de seguridad, como el desmantelamiento de Ia
infraestructura informatica del grupo de ransomware Hive o Trickbot.

« CIlOp aumento en el primer semestre de 2023 con la militarizacion de dos zero-days.

« Una de las mayores amenazas de malware siguen siendo los ladrones de informacion (Stealers) como Agent Tesla,
Redline Stealer y FormoBook.



A Tendencias de las amenazas

« El phishing vuelve a ser el vector mas comun para el acceso inicial.

 EI compromiso del correo electronico comercial (BEC) sigue siendo uno de los medios
favoritos de los atacantes para obtener beneficios econdmicos.

 Las brechas de seguridad basadas en robo de informacién sigue en aumento.

« El impacto disruptivo y la adopcion exponencial de chatbots IA generativa como ChatGPT,
Microsoft Bing y Google Bard estan cambiando la sutileza y forma de atacar de los criminales.

 Los ataques DDoS son cada vez mayores y mas complejos, se estan desplazando hacia las
redes moviles y el loT.

- Las “Deep Fakes"™ y la manipulacion de la informacion mediante inteligencia artificial
siguen siendo motivo de preocupacion. Aemas, ha sido un elemento clave de la guerra de
Rusia contra Ucrania.

« Los grupos de amenazas tienen un interés creciente en los ataques a la cadena de
suministro y muestran una capacidad cada vez mayor utilizando a los empleados como
puntos de entrada.




Il Impactos

— IMPACTO DIGITAL

* se refiere a sistemas dafiados o no disponibles, archivos de datos corruptos o exfiltracion de datos o alguna intrusién
maliciosa anunciada.

-

IMPACTO ECONOMICO

* se refiere a la pérdida financiera directa sufrida, el dafio a la seguridad nacional que puede ser causados por la
pérdida de material importante o la peticion de un rescate.

— IMPACTO SOCIAL

* se refiere a cualquier efecto sobre el publico en general o0 a una perturbacion generalizada que pueda tener un
impacto en la sociedad (por ejemplo, incidentes que perturben el sistema nacional de salud de un pais, filtracion de
cualquier dato de datos personales, nimeros de la seguridad social, direcciones, etc.).

-

— IMPACTO EN LA REPUTACION

* se refiere a la posibilidad de publicidad negativa o una percepcion publica adversa de la entidad que ha sido victima
de unincidente. entidad victima de un ciberincidente.

-

— IMPACTO FISICO

* se refiere a cualquier tipo de lesion o dafio a empleados, clientes o pacientes.

-

mmmem  |MPACTO PSICOLOGICO

» se refiere a cualquier tipo de confusion, malestar, frustracion, preocupacion o ansiedad causada a empleados,
clientes o pacientes, o al publico en general.

(gz corus



Il Impactos

Figure 9: Threat type breakdown by Impact
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A Vectores de amenaza

Usuario

Vulnerabilidad

Cadena de suministro



Il Ataques al usuario

_ o - - Smishing QR-
b u n ' - o
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Il Ransomware

Encriptar los datos

Exfiltrar los datos

Rescate para
recuperar los datos

Extorsion con
publicar los datos > Denuncia ante la AEPD
robados Extorsion con

enviar datos
robados a clientes y
competidores

Extorsion con
denunciar ante la
AEPD por haber
sufrido una brecha
de seguridad
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Il Riesgos normativos

¢Y si asumimos la brecha de seguridad?
é¢Estamos preparados para responder correctamente?

Cada vez tenemos nuevas normativas y regulaciones que las empresas deben
aplicar.

La UE esta promoviendo nuevas regulaciones:
L GDPR
1 DORA
L NIS2
[ Cyber Resilience Act




Il Cyber Resiliencia

¢Y si asumimos la brecha de seguridad? é Estamos preparados para responder
correctamente? ¢Somos Cyber-resilientes?

¢Aplicamos la 1ISO 223017 ¢Tenemos un Plan de Continuidad de Negocio?
¢Tenemos un Plan de Recuperacion ante Desastres? ¢Sabemos gestionar las
comunicaciones en caso de crisis? ¢Sabemos los RPO y DPO de nuestros
procesos? ¢ Hemos probamos los DRP?

La normativa DORA pretende que las empresas sean ‘CYBER-RESILIENTES’

* La EBA, ESMA, EIOPA y AES crearan un marco unico de gestion y supervision a nivel europeo.

* El objetivo es reforzar la exigencia de los supervisores sobre riesgos digitales y establecer
pruebas de los sistemas TICs.

* Unificar y mejorar la gestién de riesgos de ciberseguridad y TIC

* El alcance: Todos los actores del Sector Financiero en diferentes fases.




Il Ataques al usuario

¢Qué se va a revisar en DORA?

* Sistemas, protocolos y herramientas

* Respuesta y recuperacion de incidentes
» Politicas de seguridad

e Aprendizaje y evolucion

e Comunicacion de incidentes

» Adopcién de nuevos estandares

* Respuesta ante incidentes

* Pruebas de resiliencia operativa

* Gestion del riesgo de terceros

e Acuerdos de intercambio de informacién



A Siguientes pasos

Servicios al CISO

e Ciso-as-a-Service y Virtual-CISO

* Programa de seguridad

e Gestion de Riesgos

e CyberCompliance & CyberResilience
e Controles de seguridad

Formacion y concienciacion

* Formacion técnica

e Técnicas de hardening

» Concienciacion a empleados
e Simulaciones de ataques

Auditorias

e Técnicas (Red, Web, Sistemas)
e Cumplimiento normativo
e Superficie de ataque

«g corus
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> mas fuerte, ni la mas
e, la que sobrevive, sino la que

mejor se adapta al cambio”
Charles Darwin
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