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Riesgo operacional

Riesgo operacional es aquel que
puede provocar pérdidas como
consecuencia de procesos internos,
recursos humanos o sistemas
inadecuados o defectuosos, o por
causas externas



Riesgo operacional



Causas del riesgo operacional

Tipologías:

• Riesgo operacional intrínseco
• Recursos Humanos, volumen de transacciones, procesos manuales,
tecnología, desastres, etc.

• Riesgo residual
• Seguridad física, seguridad lógica, segregación funcional, adecuación
de aplicativos, contratos, cumplimiento normativo, etc.



Mitigación del riesgo operacional
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Nuestras capacidades

Principales objetivos:

1. Rendimiento: El negocio funciona con eficiencia y eficacia.

2. Información: Confiabilidad, integridad y oportunidad de la información financiera y de gestión.

3. Cumplimiento: Leyes, regulaciones y políticas.



Control interno

Es un proceso que involucra a todos los integrantes de la organización sin excepción,
diseñado para dar un grado razonable de apoyo en cuanto a la obtención de los
objetivos en las siguientes categorías:

• Eficacia y eficiencia de las operaciones.
• Disminución del riesgo.
• Fiabilidad de la información financiera.
• Cumplimiento de las leyes y normas que son aplicables.

Estas categorías se interrelacionan entre sí.



Ecosistema del control interno



Evaluación de riesgos



Evaluación del riesgo
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Respuesta a los riesgos
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Supervisión
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Riesgos de ciberseguridad

ISO 31000:2018
Gestión de Riesgos

La norma ISO 31000 proporciona principios y directrices
genéricos sobre la gestión de riesgos. Se centra en el
marco conceptual, los procesos y los principios que son
aplicables a cualquier tipo de organización o contexto.



Riesgos de ciberseguridad
MAGERIT 
Metodología de Análisis y Gestión de Riesgos de los Sistemas de 
Información

Desarrollada por el Centro Criptológico Nacional de España, esta 
metodología se centra en la gestión de riesgos de seguridad de la 
información.



Riesgos de ciberseguridad

1.ISO 31000:2018: Gestión de Riesgos: La norma ISO
31000 proporciona principios y directrices genéricos
sobre la gestión de riesgos. Se centra en el marco
conceptual, los procesos y los principios que son
aplicables a cualquier tipo de organización o contexto.

2.MAGERIT (Metodología de Análisis y Gestión de
Riesgos de los Sistemas de Información): Desarrollada
por el Centro Criptológico Nacional de España, esta
metodología se centra en la gestión de riesgos de
seguridad de la información.



Riesgos de ciberseguridad

“Para poder protegernos hay que 
conocer bien a que actores y a que 

amenazas estamos expuestos”



Amanazas



Amenazas por sector



Actores de amenazas



Tendencias de las amenazas

• El ransomware y las amenazas contra la disponibilidad (DDos) ocuparon los primeros puestos durante el periodo
analizado.

• Varios actores de amenazas han profesionalizado aún más sus programas As-a-Service.

• Uso indebido de herramientas legítimas principalmente para eludir la detección durante el mayor tiempo posible.

• Las técnicas de extorsión las organizaciones delictivas han ido evolucionando. No sólo utilizaron tácticas y métodos
novedosos para infiltrarse en los entornos, sino que también profundizaron en enfoques alternativos para presionar y
extorsionar a las víctimas.

• La geopolítica sigue teniendo un fuerte impacto en las operaciones cibernéticas.

• Aumento de las operaciones por parte de las fuerzas de seguridad, como el desmantelamiento de la
infraestructura informática del grupo de ransomware Hive o Trickbot.

• Cl0p aumentó en el primer semestre de 2023 con la militarización de dos zero-days.

• Una de las mayores amenazas de malware siguen siendo los ladrones de información (Stealers) como Agent Tesla,
Redline Stealer y FormoBook.



Tendencias de las amenazas

• El phishing vuelve a ser el vector más común para el acceso inicial.

• El compromiso del correo electrónico comercial (BEC) sigue siendo uno de los medios
favoritos de los atacantes para obtener beneficios económicos.

• Las brechas de seguridad basadas en robo de información sigue en aumento.

• El impacto disruptivo y la adopción exponencial de chatbots IA generativa como ChatGPT,
Microsoft Bing y Google Bard están cambiando la sutileza y forma de atacar de los criminales.

• Los ataques DDoS son cada vez mayores y más complejos, se están desplazando hacia las
redes móviles y el IoT.

• Las “Deep Fakes" y la manipulación de la información mediante inteligencia artificial
siguen siendo motivo de preocupación. Aemás, ha sido un elemento clave de la guerra de
Rusia contra Ucrania.

• Los grupos de amenazas tienen un interés creciente en los ataques a la cadena de
suministro y muestran una capacidad cada vez mayor utilizando a los empleados como
puntos de entrada.



Impactos



Impactos



Vectores de amenaza



Ataques al usuario



Ransomware



Riesgos normativos



Cyber Resiliencia



Ataques al usuario



Siguientes pasos



Plataforma Cynomi



“No es la especie más fuerte, ni la más 
inteligente, la que sobrevive, sino la que 
mejor se adapta al cambio“

Charles Darwin

www.corusconsulting.com
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